Procédure Windows 10

CREATION D’UN PARE-FEU (PFSENSE)

Stcherbinine Mattéo | Windows 10 | 28/02/23

Attention : a regarder en mode Web !



Introduction

Dans cette procédure nous allons voir comment installer un pare-feu sur une machine
virtuelle HyperV

Prérequis :

- Avoir télécharger l'iso de pfSense
- Avoir créer une machine virtuelle (4Go de RAM, 20Go de stockage)

ETAPES :

Tout d’abord il faut créer un port WAN et un port LAN. Pour se faire il faut ouvrir le
gestionnaire des commutateurs virtuels :

Actions
DESKTOP-0OVKIQD =

Création rapide..

MNouveau »

=

Importer un ordinateur virtuel...

Parametres Hyper-V..

W&
oo

Gestionnaire de commutateur virtuel...

Gestionnaire de réseau SAN virtuel...

=
¥

Pour le LAN il faut cocher réseau Interne.

PAGE 1



E.’I Gestionnaire de commutateur virtuel pour DESKTOP-00VKIQD

% Commutateurs virtuels

wha Propriétés du commutateur virtuel
=% Nouveau commutateur réseau virtuel

% Defauit Snitch 52
Réseau par défaut
ata WAN
Intel(R) Wireless-AC 9462 Motes :
wta LAN a
Interne uniguement
% Paramétres du réseau global .
lﬂl Plage d'adresses MAC
00-15-5D-51-C0-00 & D0-15-5D-51.... Tynedemﬂnﬂi!n
A quoi voulez-vous connecter ce commutateur virtuel ?
() Réseau externe :

LAN

Intel(R) Wireless-AC 9462

Autoriser le systéme d'exploitation de gestion & partager cette carte
réseau

O Réseau interne

() Réseau privé

1D du réseau local virtuel

(7] Activer lidentification LAN virtuelle pour le systéme d'exploitation de gestion
Lidentificateur VLAN spédfie le réseau local virtuel utilisé par le systéme
d'exploitation de gestion pour toutes les communications réseau par le biais de
cette carte réseau. Ce paramétre n'affecte pas ls mise en réseau dordinateurs
virtuels.

2

Supprimer

| oK Annuler Appliquer

Pour le WAN il faut cocher réseau Externe.
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EE Gestionnaire de commutateur virtuel pour DESKTOP-0OVKIQD

A Commutateurs virtuels
=% Nouveau commutateur réseau virtuel
%, Defalt Switch Mo
Réseau par défaut
ot WAN
Intel(R) Wireless-AC 9462 Notes :
ot LAN -
Interne uniquement
& Paramétres du réseau global .
Plage d'adresses MAC
00-15-50-51-C0-00 & 00-15-5D-51... Type de connexion

wha Propriétés du commutateur virtuel

WAN

A quoi voulez-vous connecter ce commutateur virtuel ?
© Réseau externe :

Intel(R) Wireless-AC 9462

B Autoriser le systéme d'exploitation de gestion & partager cette carte
réseau

() Réseau interne

(O Réseau privé
1D du réseau local virtuel

[ Activer lidentification LAN virtuelle pour le systéme d'exploitation de gestion

Supprimer

i | e

Ensuite il faut les ajouter a notre machine virtuelle :

Il faut cliquer sur « Ajouter un matériel » et ensuite choisir notre commutateur. Ensuite il
faut activer 'usurpation d’adresse MAC :
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E Paramétres pour WINDOWS_FIREWALL sur DESKTOP-00VKIQD =

WINDOWS_FIREWALL 4 » 0
2 lglesa U carte réseau
Ajouter un matériel
T Spécifiez la configuration de la carte réseau ou retirez la carte réseau.
Démarrer & partir de CD Commutateur virtuel :
. Sécurité LAN 57
Lecteur de stockage de dé dés... D o
W Mémoire u réseau virtuel
4096 Mo [[J Activer lidentification LAN virtuelle

[ Processeur
6 processeurs virtuels
= | Contréleur IDE 0
[# o Disque dur
WINDOWS_FIREWALL.vhdx
= [ Contrdleur IDE 1
(' Lecteur de DVD

& contréleur SCSI
U carte réseau
LAN
U carte réseau
WAN
@ com1
Aucun
# com2
Aucun
u Lecteur de disquettes
Aucun
X Gestion

pfSense-CE-2.6.0-RELEAS...

Nom
WINDOWS_FIREWALL

D Services dintégration
Quelques services offerts

& Points de contréle
Standard

Lidentificateur VLAN spécifie le réseau local virtuel utilisé par cet ordinateur virtuel
pour toutes les communications réseau par le biais de cette carte réseau.

2
Gestion de bande passante
() Activer la gestion de bande passante
Spédifiez le mode dutilisation de la bande passante réseau par cette carte réseau.
La bande passants maximale et la bande passante minimale sont mesurées en
mégabits par seconde.
Bande passante minimale : 0 Mbits/s

Bande passante maximale : 0 Mbits/s

0 Pour n'appliquer aucune restriction 3 Ia valeur minimale ou maximaie,
spécifiez 0 comme valeur.

Pour retirer la carte réseau de cet ordinateur virtuel, diquez sur Retirer,

Retirer

0 Utilisez une carte réseau héritée 3 |a place de cette carte réseau pour effectuer
une installation réseau du systéme d'exploitation invité ou lorsque les services
dintégration ne sont pas installés sur ce dernier.

OK Annuler Appliquer
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E Paramétres pour WINDOWS_FIREWALL sur DESKTOP-00OVKIQD ==

WINDOWS_FIREWALL 4 » |0
2 Matériel Fonctionnalités avancées
l' Ajouter un matériel
@@ BIOS Adresse MAC
Démarrer & partir de CD © Dynamique
@ sécurité :
Statique
Lecteur de stockage de dé dés... o
W Mémoire 00 - 00 - 00 - 00 - 00 - 00
4056 Mo

[ Processeur
6 processeurs virtuels
= | Contréleur IDE 0
[# o Disque dur

= | Contréleur IDE 1
. Lecteur de DVD

&l Contréleur SCSI
i

M\
]

Fonctionnalités avancées
U carteréseau
WAN
f com1

Aucun

WINDOWS_FIREWALL.vhdx

pfSense-CE-2.6.0-RELEAS...

1| Nom
WINDOWS_FIREWALL

[-] services dintégration
Quelques services offerts

L'usurpation d’adresse MAC permet aux ordinateurs virtuels de remplacer
I'adresse MAC source dans les paquets sortants par une adresse qui ne leur est
S g

Activer [usurpation d'adresse MA

Protection DHCP
La protection DHCP supprime les messages serveur DHCP des ordinateurs
virtuels non autorisés se faisant passer pour des serveurs DHCP.

() Activer la protection DHCP

Protection de routeur

La protection de routeur supprime les messages de redirection et d'annonce de
routeur des ordinateurs virtuels non autorisés se faisant passer pour des
routeurs,

() Activer la protection de publication de routeur

Réseau protégé

Déplacez cet ordinateur virtuel vers un autre nceud de duster si une
é ion réseau est détectée,

@ Réseau protégé

Mise en miroir de ports
La mise en miroir de ports permet une surveillance du trafic réseau dun
ordinateur virtuel en copiant les paquets entrants et sortants, eten
transférant les copies vers un autre ordinateur virtuel configuré pour |'analyse.

(o [ s

Appliquer

Ensuite on peut démarrer la machine virtuelle :

Une fois démarrée il faut faire accepter puis vous arriverez sur cette fenétre ot il faut faire

« OK » :
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pfSense Installer

Welcone

Welcome to pfSense!?

Rescue Shell Launch a shell for rescue operations
Recover config.xml Recover config.xml from a previous install

I Install pfSense

<Cancel>

Ensuite on sélectionne la langue qui nous convient puis vous pouvez faire « Continue »
tout en haut :

pfSense Installer

Keymap Selection
The system console driver for pfSense defaults to standard "US
keyboard map. Other keymaps can be chosen below.

Croatian

Czech (QUERTZ, accent keys)
Danish

Danish (MacBook)

Danish (accent keuys)

Dutch (accent keys)

Finnish
French
French (MacBook-MacBook Pro) (accent keys)

French (accent keys)

(

(
(
(
(
(
(
(
(
(
(
(

)
)
)
)
)
)
) Estonian
)
)
)
)
)

French Canadian (accent keys)

<select > <Cancel>

[Press arrows, TAB or ENTER]

Ensuite on choisit auto 2fs = install = stripe = on choisit bien dao puis on confirme.
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Sur pfsense :

Flisense

COMMUNITY EDITION

WARNING: The 'admin’ account password is set to the default value. Change the password in the User Manager.

Wizard / pfSense Setup / (2]

pfSense Setup

Welcome to pfSense® software!
This wizard will provide guidance through the initial configuration of pfSense.
The wizard may be stopped at any time by clicking the logo image at the top of the screen

pf @ software is d

and maintained by Netg

Une fois sur pfSense on peut faire next puis suivre la configuration :

General Information

On this screen the general pfSense parameters will be set.

Hostname srv-MS-piSense

EXAMPLE: myserver

Domain ms.local

EXAMPLE: mydomain.com

The default behavior of the DNS Resolver will ignore manually configured DNS servers for client queries and query root DNS servers directly. To use the
manually configured DNS servers below for client queries, visit Services > DNS Resolver and enable DNS Query Forwarding after completing the wizard.

Primary DNS Server 192.168.1.2
Secondary DNS Server 8.888

Override DNS
Allow DNS servers to be overridden by DHCP/PPP on WAN
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msense Services ~ VPN ~

GOMMUNITY EDITION

WARNING: The 'admin’ account password is set to the default value. Change the password in the User Manager.

Wizard / pfSense Setup/ Time Server Information (2]

Step 3 of 9

Time Server Information

Please enter the time, date and time zone.

Time server hostname 2.pfsense.pool.ntp.org

Enter the hostname (FQDN) of the time server.

Timezone Etc/GMT+1 v

Pour I'étape 4 on peut juste faire next

Firewall ~ Services v VPN ~ Status ~ Diagno:

WARNING: The ‘admin’ account password is set to the default value. Change the password in the User Manager.

Wizard / pfSense Setup/ Configure LAN Interface (2]

Step 50f 9

Configure LAN Interface

On this screen the Local Area Network information will be configured

LAN IP Address 192.168.1.254
Type dhcp if this interface uses DHCP to obtain its IP address

Subnet Mask 24 v

Pour I'étape 7 il faut mettre un mot de passe sécurisé mais pour I'exemple j’ai utilisé un
mot de passe banal.
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Flisense

EOITION

Wizard / pfSense Setup/ Reload configuration

Step 7 of 9

Reload configuration

Click 'Reload” to reload pfSense with new changes.

Flisense

System ~ Interfaces ~

COMMUNITY EDITION

Status ~ Diagnostics ~ Help ~

Status / Dashboard

System Information 00
Name srv-MS-pfSense.ms.local
User admin@192.168.1.1 (Local Database)
System Microsoft Azure

Netgate Device ID: f51243c9a3f65828a28b
BIOS Release Date: Wed Dec 31 1969

Version 2.6.0-RELEASE (amd64)
built on Mon Jan 31 19:57:53 UTC 2022
FreeBSD 12.3-STABLE

The system is on the latest version.
Version information updated at Tue Mar 14 7:00:15-01 2023 ﬁ

CPUType 12th Gen Intel(R) Core(TM) i5-1235U

6 CPUs: 1 package(s) x 3 core(s) x 2 hardware threads
AES-NI CPU Crypto: Yes (inactive)
QAT Crypto: No

Hardware crypto
Kernel PTI Disabled

MDS Mitigation Inactive
Création et modification des regles :

Firewall / Rules/ LAN

Floating WAN LAN

+ 0

Netgate Services And Suppol 0

Contracttype  Community Support
Community Support Only

NETGATE AND pfSense COMMUNITY SUPPORT RESOURCES

If you purchased your pfSense gateway firewall appliance from Netgate and elected
Community Support at the point of sale or installed pfSense on your own
hardware, you have access to various community support resources. This includes
the NETGATE RESOURCE LIBRARY.

You also may upgrade to a Netgate Global Technical Assistance Center (TAC)
Support subscription. We're always on! Our team is staffed 24x7x365 and
committed to delivering enterprise-class, worldwide support at a price point that is

more than competitive when compared to others in our space.
« Upgrade Your Support « Community Support Resources
= Netgate Global Support FAQ « Official pfSense Training by Netgate

« Netgate Professional Services e Visit Netgate.com

If you decide to purchase a Netgate Global TAC Support subscription, you

=wEe

Rules (Drag to Change Order)

[m] States Protocol  Source Port Destination Port
v 19/2.32 MiB 3 & & LAN Address 443
80
0O ' 2/98.64MiB IPv4 * LANnet * i @
v 0/0B IPv6 * LANnet * * *

Gateway Queue Schedule Description Actions
G Anti-Lockout Rule o
none Default allow LAN to any rule vivﬁ}’@il-]]-
none Default allow LAN IPv6 to any rule &;I’@ -ﬂ-]]-
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On modifie la regle IPv4 pour changer « Pass » sur « Block ». On va faire de méme sur la
régle IPv6.

Edit Firewall Rule

Action Block Gk

Choose what to do with packets that match the criteria specified below.
Hint: the difference between block and reject is that with reject, a packet (TCP RST or ICMP port unreachable for UDP) is returned to the sender,
whereas with block the packet is dropped silently. In either case, the original packet is discarded.

Ensuite il ne faut pas oublier d’appliquer les changements :

guration has been changed.
be applied for them to take effect.

On se rend maintenant dans Firewall = Aliases = Ports

msense System ~ Inter Firewall ~ Services ~ VPN ~ Status ~

COMMUNITY EDITION

Firewall / Aliases / Ports =@
P Ports URLs All
Name Values Description Actions

ol ]

i)

Puis on va ajouter 3 ports :

msense System ~ Interfaces - Firewall ~ Services « VPN ~ Status ~ Diagnostics ~ Help -

COMMUNITY EDITION

Firewall / Aliases/ Edit (2]

Name Base-Internet

The name of the alias may only consist of the characters "a-z, A-Z,0-9 and _".

Description

A description may be entered here for administrative reference (not parsed)

Type Port(s) v

Port(s)

Hint Enter ports as desired, with a single port or port range per entry. Port ranges can be expressed by separating with a colon.

Port 80 HTTP
443 HTTPS
53 DNS
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I ne faut pas oublier d’appliquer :

The alias list has been changed
Apply Changes
The changes must be applied for them to take effect pey g

IP Ports URLs All

Firewall Aliases Ports

Name Values Description Actions
Base_Internet 80, 443, 53 f iﬁ

<+ Add | 2, import

Ensuite on va ajouter une regle de pare-feu en cliquant sur le premier Add :

(B O3 [0 e

Dans la configuration on va mettre Pass pour laisser passer le flux, LAN car on est en local,
[Pv4 car C’est ce que 'on a configuré, protocole TCP/UDP, destination port range on
choisit I’Alias qu’on a créer plutot. On va enfin cocher les logs.

Acuon Pass v -

Choose what to do with packets that match the criteria specified below.
Hint: the difference between block and reject is that with reject, a packet (TCP RST or ICMP port unreachable for UDP) is returned to the sender,
whereas with block the packet is dropped silently. In either case, the original packet is discarded.

Disabled ([ Disable this rule
Set this option to disable this rule without removing it from the list.

Interface LAN v

Choose the interface from which packets must come to match this rule.

Address Family IPv4 v

Select the Internet Protocol version this rule applies to.

Protocol TCP/UDP v

Choose which IP protocol this rule should match.

Source [ Invert match any v Source Address / ~

The Source Port Range for a connection is typically random and almost never equal to the destination port. In most cases this setting must remain at
its default value, any.

Destination O Invert match any v Destination Address / ~

Destination Port Range (other) v |Basenternet ‘ (other) v
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Flisense  syen-

COMMUNITY EDITION

Firewall / Rules/ LAN =EwEe

ve been applied successfully. The firewall rules are ne

ading in the background.

oad progress.

Rules (Drag to Change Order)

States Protocol Source Port Destination  Port Gateway Queue Schedule Description Actions
v 4 Mg * * *  LANAddress 443 * * Anti-Lockout Rule <
80
V= IPv4 TCP/UDP  * L ntermet  * none $200m
x KiB |Pv4 * LANnet * * * * none Default allow LAN to any rule $200m
X 1PV6 * LANnet * = * * none Default allow LAN IPve oanyrule S DO

Méme si maintenant on a internet, on ne peut pas ping avec l'invite de commande, poury

remédier on va ajouter une regle :

Disabled Disable this rule

Interface LAN v
Address Family Pva v

Protocol cMP v
ICMP Subtypes

Source Invert match AN v v

Destination

Destination Invert match any bt .

Extra Options

Log [ Logpackets that are handled by this rule

Apreés avoir paramétrer la régle, la sauvegarder et appliquer les changements on peut ping :

Flisense

COMMUNITY EDITION

=wEe
Actions

o

&SU0m

4 s00m
lio any rule L/ 00m
vIpvioanyie &S OO

D) £XD XD

Et voila le pare-feu est maintenant installé, configuré et prét pour 'utilisation !
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